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PLANO DE RESPOSTA A INCIDENTES DE SEGURANCA
DO MUNICIPIO DE APERIBE

1. Consideracgoes Iniciais

O presente Plano de Resposta a Incidentes de Seguranga da-se em cumprimento
a Lei Geral de Protegcao de Dados Pessoais — LGPD (Lei n® 13.709/2018), a qual
determina a obrigacao dos agentes de tratamento, dentre eles o Controlador, em
“adotar medidas de seguranca, técnicas e administrativas aptas a proteger os
dados pessoais de acessos nao autorizados e de situagdes acidentais ou ilicitas
de destruicdo, perda, alteracdo, comunicag¢ao ou qualquer forma de tratamento
inadequado ou ilicito”.

2. Objetivos

O Plano de Resposta a Incidentes de Segurancga - PRIS tem por objetivo orientar
este Municipio, Secretarias, Fundos e autarquias, quando da eventualidade de
incidentes de seguranga envolvendo dados pessoais, visando a rapida
identificacdo da ocorréncia havida, estabelecendo parametros procedimentais na
atuagao do Municipio quanto a confirmacédo do ocorrido, assim como quanto a
contencéo, erradicacao e superacao das eventuais falhas detectadas.

Neste sentido, objetivando a rapida resposta, assim como ao cumprimento das
obriga¢des decorrentes da LGPD, inclusive quanto a comunicagdo ao titular
envolvido e a Autoridade Nacional de Prote¢cao de Dados (ANPD), nas hipoteses
previstas na legislagao.

3. Atores Envolvidos

3.1. Notificador: pessoa, fisica ou juridica, ou sistema de monitoramento que
notifica o incidente.

3.2. Encarregado: funcionario indicado pelo Municipio com a competéncia legal
prevista na LGPD, incluindo a atuagdo como canal de comunicagao entre o 6rgéo,
os titulares de dados e a ANPD, assim como quanto a orientacdo da entidade a
respeito das praticas a serem adotadas em relagao a protecédo de dados pessoais.
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3.3. Responsavel Pelo Sistema: o Coordenador da Tl ou outro funcionario
designado pelo Municipio, com conhecimentos técnicos, apto a propor solugdes,
autorizar ou vetar procedimentos de emergéncia.

3.4. Time de Resposta a Incidentes (TRI): grupo de servidores, com acessos,
habilidades e conhecimentos para responder aos incidentes havidos. O TRI sera
designado pelo Prefeito Municipal de acordo com as especificidades de cada
incidente, sendo composto pelo Responsavel pelo Sistema (de onde “vazou” a
informagao) e por funcionarios por ele indicados que detenham capacidades aptas
a atuacio na apuracao e solugao das ocorréncias atinentes ao incidente.

Poderao ser inclusos no TRI funcionarios de outras areas, a serem designados
pela de Prefeito Municipal, visando a melhor abordagem em face do incidente
havido.

O Encarregado devera ser informado, sempre que necessario, de todas as
medidas relevantes adotadas pelo TRI, para efetuar as possiveis orientagdes no
plano juridico, a luz do Art. 41, § 2°, Ill, da LGPD.

3.5. Comité de Resposta a Incidentes (CRI): grupo formado pelo Responsavel
pelo Sistema, pelo Encarregado e por terceiro integrante a ser designado pelo
Prefeito Municipal, a fim de promover as deliberagdes necessarias na abordagem
ao incidente.

E também sua atribuicdo avaliar — posteriormente & ocorréncia do incidente — as
eventuais falhas havidas, os procedimentos adotados e as solugdes possiveis,
visando a encaminhar ao Departamento Juridico e ao Controle Interno propostas
de medidas futuras com a finalidade de excluir ou minorar os riscos geradores do
incidente.

4. Conceitos Aplicaveis

Para os fins do presente plano de resposta, “dado pessoal”’ é “toda informagao
relacionada a pessoa natural identificada ou identificavel’. “Incidente de
segurancga” e “qualquer evento adverso, confirmado ou sob suspeita, relacionado
a seguranga dos sistemas de computacéo ou das redes de computadores”, assim
como de todo e qualquer banco de dados pessoais administrado por este 6rgao
publico.

Deste modo, “incidente de seguranca com dados pessoais” e “qualquer evento
adverso, confirmado ou sob suspeita, relacionado a violagdo de dados pessoais,
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sendo acesso ndo autorizado, acidental ou ilicito que resulte em destruigao, perda,
alteracdo vazamento ou qualquer forma de tratamento de dados ilicita ou
inadequada, que tem a capacidade de p6r em risco os direitos e as liberdades dos
titulares dos dados pessoais”.

A “noticia do fato” consiste no relatério inicial de triagem, quando da suspeita de
incidente, oriunda de notificador externo ou através de conhecimento de oficio por
parte deste Municipio, através de qualquer um de seus funcionarios ou
colaboradores (notificador interno).

O “relatério técnico” é o relatério confeccionado pela TRI, a ser encaminhado ao
CRI apés a solugao do ocorrido, contendo informagdes técnicas apuradas quando
do enfrentamento ao incidente.

O “relatério conclusivo” é o relatorio final quanto ao incidente, a ser confeccionado
pelo CRI e direcionado ao Controle Interno, o qual devera indicar resumo dos
fatos, dando énfase em sugestdes e melhorias a serem adotadas visando ao
aprimoramento do tratamento de dados pessoais.

5. Roteiro de Procedimentos

5.1. Identificagdo: o possivel incidente & noticiado por terceiro, alheio ao
Municipio, ou identificado pela estrutura interna, seja através dos funcionarios
responsaveis pelo setor, seja por sistemas de informatica proprios.

A comunicacao devera se dar através do contato de e-mail do Encarregado,
constante do site do Municipio, ou através de todo e qualquer meio possivel,
incluso telefones, e-mails, etc.

A comunicagao por via diversa daquela direta ao Encarregado em hipdtese
alguma sera considerada como motivo para seu ndo conhecimento.

5.2. Triagem: uma vez sendo noticiado o possivel incidente, 0 mesmo sera
formalizado, pelo funcionario que dele tomar ciéncia, ou por seu superior imediato,
descrevendo-se os fatos relacionados e coletando os dados pessoais (nome,
CPF/CNPJ, enderego e e-mail) aptos a identificar o noticiante, para posterior
comunicacgoes, caso se trate de notificador externo.

5.2.1. Acaso a suspeita de incidente se verifique de oficio, por parte do quadro de
funcionario deste Municipio, ou através de seus sistemas de informatica proprios,
o0 mesmo sera formalizado, pelo funcionario que dele tomar ciéncia, ou por seu
superior imediato, descrevendo-se os fatos relacionados.
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5.2.2. Apds, a noticia do fato, devera ser encaminhada ao responsavel do orgao
municipal, ao Encarregado e ao Controle Interno, para que tomem ciéncia dos
fatos relatados.

5.2.3. Uma vez recebida a noticia do fato, de plano, o Responsavel do orgao,
devera, indicar os funcionarios e colaboradores para a formagao do TR,
noticiando ao Encarregado e ao Controle Interno o quadro por ele formado para
eventual inclusdo de funcionarios e colaboradores de outras areas, conforme
exista a necessidade a luz das especificidades do caso concreto.

5.2.4. Composto o TRI, o grupo devera — de imediato — avaliar os fatos relatados,
atendo-se com especial énfase na analise preliminar quanto a veracidade da
ocorréncia, os sistemas alcangcados pelo evento, a dinamica do incidente, os
eventuais prejudicados com o ocorrido, os dados pessoais envolvidos no
incidente, a gravidade da vulneragdo ocorrida, além da possibilidade de
agravamento do infortunio.

5.2.5. Sendo possivel a sustacdo sumaria da vulneragcdo havida, o TRI devera
atuar de modo-préprio, promovendo as medidas que — a luz de seu conhecimento
técnico — fizerem-se necessarias para o imediato encerramento do incidente.

Referida atuagdo devera ser determinada pelo TRI, em havendo urgéncia ou
possibilidade de imediata sustacdo do incidente, independente das medidas
formais previstas neste topico (itens 5.2 a 5.2.4), o que podera ser efetuado
posteriormente a bem do Principio da Eficiéncia (Art. 37, caput, da CF/1988).

5.3 Avaliagdo: na hipotese do item 5.2.5, apos solvido o incidente de segurancga,
de forma sumaria, devera ser formalizado o relatério técnico do TRI, de que trata o
item 5.5, sendo o0 mesmo encaminhada ao CRI para a confeccdo de relatério
conclusivo, nos termos dos itens 5.5.1 e 5.5.2, o qual posteriormente devera ser
encaminhado ao Controle Interno, para deliberacéo, nos termos do item 5.5.3.

5.3.1. Nao sendo possivel atuagdo sumaria por parte do TRI (item 5.2.5), a noticia
do fato, acompanhada de breve relatério do ocorrido, devera ser apreciada de
imediato pelo CRI, o qual devera atuar de plano, nos moldes que entender
adequado para o enfrentamento do caso concreto, ainda que nao tenha ocorrido a
indicagao do terceiro integrante por parte do Prefeito Municipal, como previsto no
item 3.5, 0 que podera ser efetuado posteriormente.

5.3.2. O CRI devera determinar ao TRI que apure a irregularidade ocorrida (spam,
virus, atuagao de hacker, compartilhamento indevido de dados, etc), coletando
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informagdes aptas a determinagao e a identificagdo das irregularidades havidas,
incluso a causa do incidente, enderecos IP e credenciais envolvidas, transagdes e
transferéncias de dados irregulares, métodos e vulnerabilidades exploradas.

5.3.4. Uma vez identificada a modalidade da irregularidade, o TRI devera apurar
os dados levantados buscando definir a “gravidade do impacto” do incidente,
adotando os seguintes parametros:

Alta: A organizacao nao € mais capaz de fornecer tratamentos de dados pessoais,
com a devida seguranca, a integralidade dos titulares abrangidos por sua atuagao.

Média: A organizagdo perdeu a capacidade de fornecer tratamentos de dados
pessoais, com a devida seguranga, a um subconjunto dos titulares abrangidos por
sua atuacao.

Baixa: Efeito minimo; a organizagdo ainda pode fornecer tratamentos de dados
pessoais, com segurancga, para titulares abrangidos por sua atuagdo, mas foi
identificada ineficiéncia pontual a ser combatida ou incidente que atinge numero
pequeno de titulares envolvidos.

5.3.5. O TRl devera identificar, para cada eventual irregularidade identificada (item
5.3.2), a “recuperalidade” da higidez do sistema, considerando os recursos
disponiveis e a relevancia do incidente para a organizagao.

5.3.6. Em havendo varias irregularidades identificadas no incidente, o TRI devera
formalizar ordem de prioridade para o enfrentamento das mesmas, em juizo
equanime que considere a “gravidade do impacto” e a “recuperalidade”, conforme
itens 5.3.4 e 5.3.5.

5.4. Contengcdo, Erradicacdo e Recuperagao: evidenciado o incidente de
seguranga, devera ser determinado o imediato isolamento e a suspensao dos
sistemas ou das funcionalidades abrangidas, visando a cessac¢ao da continuidade
do dano a segurangca de dados pessoais. A medida sera adotada por
determinacao do CRI, caso necessario.

5.4.1. Cabera ao TRI, obrigatoriamente, adotar medidas que impegam que o
isolamento e a suspensdo dos sistemas ou das funcionalidades abrangidas
ocasione a exclusao de dados e evidéncias necessarias a identificacdo da(s)
irregularidade(s) ocorrida(s).

5.4.2. Segundo sua avaliacao técnica, o TRI devera adotar as demais medidas de
contencéo, erradicagao e recuperacao do incidente, as quais julgar necessarias,
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ainda que nao referidas nas determinagdes do CRI, informando-o de forma
justificada posteriormente.

5.4.3. Segundo sua avaliacdo técnica, o TRI devera adotar as medidas de
erradicagao que julgar necessarias, ainda que nao referidas nas determinacdes
do CRI, informando-o de forma justificada posteriormente.

As medidas de erradicagao poderdo abranger a eliminagdo de resquicios do
incidente, como exclusdo de malware, exclusao de contas violadas, identificacao e
tratamento das vulnerabilidades exploradas, dentre outras que se mostrarem
necessarias.

5.4.4. Durante a erradicagao, o TRI devera identificar todos os recursos da
organizacgao que foram atingidos, assim como 0s que possam ser corrigidos.

5.4.5. Durante a recuperacao, o TRI devera restaurar os sistemas envolvidos para
seu estado normal, cabendo aos administradores dos sistemas confirmar se tais
sistemas estdo operando de maneira adequada.

A recuperacao pode envolver agdes como alteracdo de senhas de rede,
reconfiguragdo de regras de firewall, restauracdo de backup, reconstrugdo de
sistemas e de toda base de dados, instalacdo de patches de seguranca,
substituicdo de arquivos corrompidos por versdes limpas, dentre outras medidas
que o TRI julgar adequadas.

546. O TRI devera — sempre que possivel — identificar a origem das
irregularidades evidenciadas durante o tratamento de incidentes, o que devera
constar do relatério técnico (item 5.5). Nao obstante, dando prioridade a
contencao, erradicagao e recuperacao relacionada ao incidente.

5.5. Atividades Pds-Incidente e Licoes Aprendidas: apds a fase de Contencéo,
Erradicagdo e Recuperacdo, o TRI devera confeccionar relatério técnico
detalhado quanto ao diagndstico do incidente ocorrido, englobando:

a. A modalidade da(s) irregularidade(s) detectadas(s) (spam, virus, atuagcédo de
hacker, compartilhamento indevido de dados, etc).

b. Dados relacionados ao incidente, a exemplo de enderecos IP, credenciais
envolvidas, transagbes e transferéncias de dados irregulares, métodos e
vulnerabilidades exploradas, dentre outras.

c. A causa do incidente.
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d. A gravidade do impacto (item 5.3.4).

e. A ordem de prioridade para o enfrentamento das irregularidades envolvidas no
incidente, justificando-as (item 5.3.6).

f. As medidas de Contencdo, Erradicacdo e Recuperagcdo adotadas para o
enfrentamento do incidente.

5.5.1. O relatério técnico do TRI devera ser encaminhado ao CRI o qual ficara
responsavel por confeccionar relatério conclusivo, ao qual ficard anexado o
relatério técnico, dando énfase as medidas que entender adequadas para a
exclusao do risco quanto a ocorréncia de novos incidentes, incluindo sugestdes e
melhorias a serem adotadas visando ao aprimoramento do tratamento de dados
pessoais, a luz da LGPD.

5.5.2. O relatodrio conclusivo do CRI devera tratar também, obrigatoriamente, da
eventual necessidade de comunicagdo a autoridade nacional e ao titular
envolvido, quanto a ocorréncia do incidente de seguranga, o que € imperativo caso
a ocorréncia possa acarretar risco ou dano relevante aos titulares (Art. 48, caput,
da LGPD).

5.5.3. O relatdrio conclusivo do CRI devera ser encaminhado para ciéncia do
Encarregado - DPO e posteriormente a Secretaria de Controle Interno para
deliberagcédo quanto as medidas e sugestdes propostas pelo CRI.



